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Datenschutzweisung

1 Zweck und Grundlagen

Die vorliegende Datenschutzweisung bezweckt den Schutz der Persénlichkeit und der Grundrechte der Mitar-
beitenden?, Kunden, Applikanten, Partnern und Lieferanten innerhalb der Cicor Gruppe. (nachfolgend «Cicor»
genannt) sowie fir alle Tochtergesellschaften im In- und Ausland (nachfolgend einzeln die «Cicor-Gruppenge-
sellschaft», zusammen «Cicor Gruppe» genannt) Uber die Personendaten bearbeitet werden. Die Weisung legt
die Bedeutung und den Stellenwert des Datenschutzes im Sinne der Achtung der Grundrechte und Grundfrei-
heiten der Mitarbeitenden, Kunden und Geschéftspartnern der Gesellschaften der Cicor Gruppe fest. Dabei sol-
len missbrauchliche Datenbearbeitungen und Verletzungen von Persénlichkeitsrechten verhindert werden.
Diese Datenschutzweisung vermittelt den Mitarbeitenden die wichtigsten Grundlagen des Datenschutzes und
ermoglicht ihnen, zusammen mit anderen Massnahmen und Dokumenten, ihre Tatigkeit im Einklang mit den
datenschutzrechtlichen Vorgaben auszuiiben. Dabei sollen missbrduchliche Datenbearbeitungen und Verlet-
zungen von Personlichkeitsrechten und der Grundrechte verhindert werden. Samtliche Gruppengesellschaften
die dieser Datenschutzweisung unterstehen werden im Anhang 1 hierzu aufgefihrt.

Als Grundlage dieser Datenschutzweisung dient das schweizerische Bundesgesetz Gber den Datenschutz (DSG)
sowie die Verordnung tber den Datenschutz (DSV). Wo anwendbar, gilt die Verordnung (EU) 2016/679 (Daten-
schutz-Grundverordnung; DSGVO). Ferner sind ggfs. nationale datenschutzrechtliche Bestimmungen und Vor-
gaben auf etwaige Datenbearbeitungen einzuhalten.

Diese Datenschutzweisung kann durch weitere Weisungen oder Reglemente, die den Umgang mit Personenda-
ten betreffen, erganzt werden.

2 Begriffe

Die folgenden Definitionen und Begriffe werden in dieser Datenschutzweisung verwendet:

Personendaten Alle Angaben, die sich auf eine bestimmte oder bestimmbare natiirliche Person beziehen
(«Betroffener»). Eine natirliche Person ist bestimmbar, wenn sie direkt oder indirekt be-
stimmt werden kann, z.B. durch Zuordnung von Informationen zu einer Kennung wie ei-
nem Namen, einer Kennnummer oder zu anderen personenbezogenen Merkmalen. Bei-
spiele sind Personalien und Stammdaten (Name, Geburtsdatum, etc.), Kontaktdaten (Ad-
resse, Telefonnummer, E-Mail, etc.), Gesundheitsdaten und andere auf den Kérper oder
die Psyche bezogene Angaben (z.B. Gewicht und Grosse), Kenn-Nummern (z.B. eine Ver-
sicherungsnummer), Registrierungsdaten, IP-Adresse oder Angaben Uber die Interaktio-
nen oder Kommunikation mit der Cicor oder Dritten.

Bearbeiten von Jeder Umgang mit Personendaten, unabhangig von den angewandten Mitteln und Ver-
Personendaten fahren, insbesondere das Beschaffen, Speichern, Verwenden, Verdandern, Bekanntgeben,
Archivieren, Loschen oder Vernichten von Daten.

Bekanntgabe von Jedes Ubermitteln oder Zuginglichmachen von Personendaten.
Personendaten

1 Zur besseren Lesbarkeit von Personenbezeichnungen & personenbezogenen Wértern wird die mannliche Form genutzt. Diese Begriffe
gelten fiir alle Geschlechter.
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Besonders schiit- 1. Daten Uber die religiosen, weltanschaulichen, politischen oder gewerkschaftlichen

zenswerte Perso- Ansichten oder Tatigkeiten;

nendaten 2. Daten iiber die Gesundheit, die Intimsphire oder die Zugehérigkeit zu einer Rasse
oder Ethnie;

genetische Daten;

3

4. biometrische Daten, die eine natirliche Person eindeutig identifizieren;

5. Daten Uber verwaltungs- und strafrechtliche Verfolgung oder Sanktionen;
6

Daten Gber Massnahmen der sozialen Hilfe.

Diese Aufzdhlung ist abschliessend.

Profiling Bewertung bestimmter Merkmale einer Person auf der Grundlage von automatisiert be-
arbeiteten Personendaten, insbesondere um die Arbeitsleistung, die wirtschaftlichen
Verhaltnisse, die Gesundheit, das Verhalten, die Vorlieben, den Aufenthaltsort oder die
Mobilitdt zu analysieren oder vorherzusagen.

Profiling mit ho- Profiling, das ein hohes Risiko fiir die Persdnlichkeit oder die Grundrechte der betroffe-
hem Risiko nen Person mit sich bringt, indem es zu einer Verkniipfung von Daten fiihrt, die eine Be-
urteilung wesentlicher Aspekte der Personlichkeit einer nattrlichen Person erlaubt.

Dateneigner Verantwortlicher einer Bearbeitungstatigkeit. Ihm obliegt die ordnungsgemasse Klassifi-
zierung der Daten und Informationen. Er bestimmt tiber Zugriff, Verdanderung oder Wei-
tergabe seiner Daten und schitzt diese mit entsprechenden Massnahmen vor unerlaub-
ten Zugriffen.

Datenschutzkoordi- Unabhangige Stelle, welche bei der betriebsinternen Einhaltung der Datenschutzvor-
nator schriften unterstiitzt.

Verletzung der Da-  Verletzung der Sicherheit, die ungeachtet der Absicht oder der Widerrechtlichkeit dazu
tensicherheit fihrt, dass Personendaten verloren gehen, geloscht, vernichtet oder verandert werden
oder Unbefugten offengelegt oder zuganglich gemacht werden.

Verantwortlicher  Verantwortlicher fiir eine Datenbearbeitung. Er entscheidet allein oder zusammen mit
anderen Uber den Zweck und die Mittel der Bearbeitung.

Auftragsbearbeiter Andere juristische oder natirliche Personen ausserhalb der Cicor-Gruppe, die im Auftrag
des Verantwortlichen Personendaten bearbeiten. Keine Auftragsbearbeiter sind Mitar-
beitende der eigenen Abteilung oder einer anderen Abteilung von Cicor, welche eben-
falls Daten bearbeiten.

3 Gegenstand

Gegenstand dieser Datenschutzweisung ist das Bearbeiten von Daten natirlicher Personen, die auf Papier oder
in digitaler Form festgehalten oder miindlich gedussert werden. Dabei handelt es sich insbesondere um das Be-
arbeiten von:

. Personendaten der Kunden;

. Personaldaten von internen und externen Mitarbeitenden, inklusive Daten lber Applikanten und ehemali-
gen Mitarbeitenden;

. administrativen Daten UGber Partner, Lieferanten der Cicor und weitere externe Dritte die in einem Ver-
tragsverhaltnis mit der Cicor stehen, soweit Personendaten betroffen sind.

Diese Datenschutzweisung ist nicht anwendbar auf Informationen Uber juristische Personen und Marketing-
plane, Strategiepapiere, Finanzdaten und ahnliche nicht personenbezogene Informationen. Informationen zu
juristischen Personen, Marketingplanen und jegliche Strategieplane und Finanzdaten der Cicor und somit nicht
auf personenbezogenen Informationen klassifizieren grundsétzlich als Daten, die dem Geschaftsgeheimnis un-
terstehen.
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4 Geltungsbereich

Die Datenschutzweisung gilt fur alle Mitarbeitenden der Cicor-Gruppe, die im Rahmen der Erfillung ihrer be-

ruflichen Aufgaben Zugang zu Personendaten von Personal, Geschaftspartnern, Lieferanten, Besucher, etc. ha-
ben.

Diese Datenschutzweisung gilt ebenfalls fiir externe Personen und Firmen, die im Auftrag der Cicor tatig sind.

Diese werden durch verbindliche Vereinbarungen zur Einhaltung der fiir sie betreffenden Bestimmungen ver-
pflichtet.

Fur die Bearbeitung von Personaldaten durch Mitarbeitende der Human Resources-Abteilung («HR») bzw.
durch Personalverantwortliche gilt zusatzlich die «Personaldatenschutzweisung».
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5 Grundsatze der Bearbeitung von Personendaten

Die Cicor-Gruppe sowie alle ihre Mitarbeitenden beachten bei der Bearbeitung von Personendaten insbeson-

dere folgende Grundsatze:

Art und Weise der Be-
arbeitung

Zweckbindung

Transparenz

Treu und Glauben

Verhaltnismassigkeit

Speicherbegrenzung

Datenminimierung

Datenrichtigkeit

Datensicherheit

Integritat und Vertrau-
lichkeit

Bei der Bearbeitung von Personendaten miissen die Persdnlichkeitsrechte der be-
troffenen Personen gewahrt werden. Daten miissen fair und auf rechtmassige
Weise bearbeitet werden.

Personendaten dirfen nur zu einem bestimmten und fur die betroffene Person er-
kennbaren Zweck beschafft werden; sie diirfen nur so weit bearbeitet werden, wie
es mit diesem Zweck vereinbar ist.

Die betroffene Person muss tGber den Umgang mit ihren Daten informiert werden.
Das heisst, dass die betroffene Person weiss oder erkennen kann, welche Daten be-
schafft werden und zu welchem Zweck. Alle Informationen und Mitteilungen zur
Bearbeitung der Personendaten sind leicht zuganglich, verstandlich und in klarer
und einfacher Sprache abzufassen.

Personendaten dirfen nicht in einer Art und Weise erhoben werden, mit der die
betroffene Person nicht rechnen musste oder voraussichtlich nicht einverstanden
gewesen ware.

Es durfen nur Personendaten bearbeitet werden, die sowohl nétig als auch geeig-
net sind, den angestrebten Zweck zu erreichen.

Personendaten dirfen nur so lange aufbewahrt werden, als sie zum Zweck der Be-
arbeitung erforderlich sind. Vorbehalten bleibt eine langere Aufbewahrungszeit,
die sich aus einer entsprechenden rechtlichen Bestimmung ergeben.

Personendaten sind dem Zweck angemessen und erheblich sowie auf das fir die
Zwecke der Bearbeitung notwendige Mass zu beschranken. Es diirfen deshalb nicht
mehr Daten erhoben werden als fiir den Bearbeitungszweck notwendig.

Wer Personendaten bearbeitet, muss priifen, ob die Daten richtig sind. Es sind die
angemessenen Massnahmen zu treffen, damit die Daten berichtigt, gel6scht oder
vernichtet werden, die im Hinblick auf den Zweck ihrer Beschaffung oder Bearbei-
tung unrichtig oder unvollstandig sind.

Der Verantwortliche gewahrleistet durch geeignete technische und organisatori-
sche Massnahmen eine dem Risiko angemessene Datensicherheit. Die Massnah-
men missen es ermoglichen, Verletzungen der Datensicherheit zu vermeiden.

Personendaten missen in einer Weise bearbeitet werden, die eine angemessene
Sicherheit gewahrleistet, einschliesslich dem Schutz durch geeignete technische
und organisatorische Massnahmen vor unbefugter oder unrechtmassiger Bearbei-
tung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeab-
sichtigter Schadigung. Die Mitarbeitenden haben insbesondere sicherzugstellen,
dass andere Personen, inkl. andere Mitarbeitende, nicht auf Personendaten zugrei-
fen oder diese verarbeiten kénnen, solange deren Berechtigung nicht eindeutig
feststeht.

6  Verzeichnis der Bearbeitungstatigkeiten

6.1

Filhrung des Verzeichnisses der Bearbeitungstatigkeiten

Die Cicor-Gruppe fiihrt ein Verzeichnis der Bearbeitungstatigkeiten mit mindestens folgenden Angaben:

a. den Namen und die Kontaktdaten der jeweiligen Cicor-Gruppengesellschaft und gegebenenfalls der ge-
meinsam mit ihr Verantwortlichen, des Vertreters bzw. des Verantwortlichen am Ort der Cicor Gruppenge-
sellschaft sowie gegebenenfalls des Datenschutzkoordinators;

P oo

der Bearbeitungszweck;

eine Beschreibung der Kategorien betroffener Personen und der Kategorien bearbeiteter Personendaten;
die Kategorien der Empfangerinnen und Empfanger;

wenn moglich die Aufbewahrungsdauer der Personendaten oder die Kriterien zur Festlegung dieser Dauer;

CICOR/Datenschutzweisung
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f.  wenn moglich eine allgemeine Beschreibung der Massnahmen zur Gewahrleistung der Datensicherheit;
g. falls die Daten ins Ausland bekanntgegeben werden, die Angabe des Staates sowie die Garantien.

Bei der Einflihrung von neuen Prozessen, welche die Bearbeitung von Personendaten beinhalten, prift und
pflegt der Prozessverantwortliche bei der Aufnahme bzw. Einbindung des Prozesses in die Gruppengesellschaft,
ob die Aufnahme im Verzeichnis der Bearbeitungstatigkeiten hinterlegt wurde. Die Umsetzung bzw. Eingliede-
rung des Prozesses kann erst nach Aufnahme in das Verzeichnis abgeschlossen werden.

7 Bearbeitungsreglemente

Soweit dies gesetzlich erforderlich ist, erstellt die Cicor fiir automatisiert bearbeitete Personendaten, die be-
sonders schitzenswerte Daten und Personlichkeitsprofile enthalten oder Dritten zugédnglich gemacht werden,
ein Bearbeitungsreglement.

Das Bearbeitungsreglement beschreibt die interne Organisation sowie die Datenbearbeitungs- und Kontrollver-
fahren. Es legt die Planung, Ausarbeitung und den Betrieb der Bearbeitung und der eingesetzten Informatikmit-
tel dar. Das Reglement muss regelmadssig aktualisiert werden.

8 Datenschutz-Folgenabschatzung

Die Cicor-Gruppe erstellt vorgadngig eine Datenschutz-Folgenabschadtzung, wenn eine Bearbeitung ein hohes
Risiko fur die Personlichkeit oder die Grundrechte der betroffenen Person mit sich bringen kann. Sind mehrere
dhnliche Bearbeitungsvorgadnge geplant, so kann eine gemeinsame Abschatzung erstellt werden.

Die Datenschutz-Folgenabschatzung enthalt eine Beschreibung der geplanten Bearbeitung, eine Bewertung der
Risiken fiir die Personlichkeit oder die Grundrechte der betroffenen Person sowie die Massnahmen zum Schutz
der Personlichkeit und der Grundrechte.

Von der Erstellung einer Datenschutz-Folgenabschatzung ausgenommen sind Datenbearbeitungen durch Pri-
vate, die zur Erflllung einer gesetzlichen Pflicht der Cicor-Gruppe erfolgen.

9 Informationspflichten

Werden Personendaten beim Betroffenen erhoben, so stellt die Cicor-Gruppe sicher, dass dem Betroffenen
zum Zeitpunkt der Erhebung diejenigen Informationen mitgeteilt werden, die erforderlich sind, damit er seine
Rechte nach dem Datenschutzgesetz geltend machen kann und eine transparente Datenbearbeitung gewahr-
leistet ist. Diese Informationspflicht gilt auch, wenn die Daten nicht beim Betroffenen, sondern bei einem Drit-
ten erhoben werden. In diesem Fall teilt sie ihm dies spatestens einen Monat, nachdem er die Daten erhalten
hat, mit.

Werden die Personendaten ins Ausland bekanntgegeben, so teilt sie der betroffenen Person auch den Staat
bzw. die Region und gegebenenfalls die Garantien oder die Anwendung einer Ausnahme noch mit.

Uber Ausnahmen zur Informationspflicht entscheidet der Datenschutzkoordinator.

10 Rechte der Betroffenen

10.1 Rechte im Einzelnen

Die Cicor-Gruppe ist verpflichtet, betroffenen Personen die Auslibung ihrer Rechte zu erméglichen. Entspre-
chende Begehren sind grundsatzlich kostenlos und fristgerecht in geeigneter Form zu beantworten bzw. zu be-
arbeiten. Betroffene haben bei gegebenen Voraussetzungen insbesondere die folgenden Rechte:

o Auskunft: Auskunft Gber die Bearbeitung ihrer Personendaten zu verlangen und eine Kopie der bearbeite-
ten Daten zu erhalten.

o Berichtigung: Unrichtige oder unvollstdndige Personendaten berichtigen oder vervollstiandigen zu lassen.
o Loschung: Personendaten unter bestimmten Umstdanden I6schen zu lassen.

o Widerspruch: Jederzeit Widerspruch gegen die Bearbeitung von Personendaten einzulegen. Ein Wider-
spruch kann zu einer Loschpflicht fihren.
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o Dateniibertragbarkeit: Die selbst bereitgestellten Daten in einem strukturierten, gangigen und maschi-
nenlesbaren Format zur Verfligung gestellt zu bekommen oder zu einem anderen Verantwortlichen trans-
ferieren zu lassen.

o Uberpriifung automatisierter Einzelfallentscheidungen: Auf Entscheidungen aufmerksam gemacht zu
werden, die ohne menschliches Zutun automatisiert gefallt werden und die fir die betroffene Person
rechtliche oder andere erhebliche Beeintrachtigungen zur Folge haben, und zu solchen Entscheidungen
Stellung zu nehmen und sie von einer natirlichen Person tiberpriifen zu lassen.

Betroffene haben zudem das Recht, sich beim Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten
(EDOB) bzw. der jeweiligen zustindigen Behérde (iber die Datenbearbeitung zu beschweren.

10.2 Erfiillung der Rechte von Betroffenen
Die Cicor-Gruppe hat durch geeignete technische und/oder organisatorische Massnahmen sicherzustellen, dass
sie Betroffenenrechte erfiillen kénnen.

Gesuche von externen Personen sind im Rahmen bestehender Prozesse durch die zustdndigen Mitarbeitenden
zu bearbeiten. Bei Unklarheit ist der Datenschutzkoordinator zu kontaktieren.

Gesuche von Mitarbeitenden zu ihren Personal- und Mitarbeiterdaten sind an die Human Resources-Abteilung
(«HR») zu richten.

Uber Ausnahmen entscheidet der Datenschutzkoordinator.
11 Datenbekanntgabe und Datenbearbeitung durch Dritte

11.1 Weitergabe von Personendaten innerhalb Cicor

Grundsatzlich darf der Mitarbeitende Personendaten von einer Abteilung zur anderen Gbermitteln, falls diese
zur Erfiillung des Auftrags notwendig sind. Sollen diese Personendaten neu fiir einen anderen Zweck bearbeitet
werden, so muss vorgangig der Dateneigner informiert werden.

11.2 Weitergabe von Personendaten innerhalb der Cicor-Gruppe

Grundsatzlich darf der Mitarbeitende Personendaten von einer Cicor-Gesellschaft zur anderen Gibermitteln,
falls diese zur Erfullung des Auftrags notwendig sind sowie ein entsprechender Intercompany Vertrag abge-
schlossen wurde. Sollen diese Personendaten neu fur einen anderen Zweck bearbeitet werden, so muss vor-
gangig der Dateneigner informiert werden.

11.3 Datenbearbeitung durch Dritte (Auftragsbearbeiter)

Die Bearbeitung von Personendaten kann vertraglich oder durch die Gesetzgebung Dritten libertragen werden.
Bei der Beauftragung von Auftragsbearbeitern (z.B. IT-Dienstleister) ist mit einem «Auftragsbearbeitungsver-
trag» sicherzustellen, dass die gesetzlichen Vorgaben hinsichtlich des Datenschutzes und der Datensicherheit
eingehalten werden.

Bei Unklarheiten ist der Datenschutzkoordinator zu konsultieren.

11.4 Bekanntgabe von Personendaten ins Ausland

Bei der grenziiberschreitenden Bekanntgabe von Personendaten (auch im Rahmen einer Auftragsdatenbearbei-
tung, siehe oben) kommt es zusatzlich darauf an, dass im Empfangerstaat ein angemessenes Datenschutzni-
veau besteht. Dies zu beurteilen, ist Aufgabe des Datenschutzkoordinators. Deshalb ist vor jeder grenziiber-
schreitenden Datenlibermittlung der Datenschutzkoordinator zu konsultieren und eine entsprechende Ein-
schatzung zur Zulassigkeit der Datenlibermittlung einzuholen.

12 Vertraulichkeit

Personendaten unterliegen dem Datengeheimnis. Eine unbefugte Erhebung, Bearbeitung oder Nutzung ist den
Mitarbeitenden untersagt. Unbefugt ist jede Bearbeitung, die ein Mitarbeitender vornimmt, ohne damit im
Rahmen der Erfullung seiner beruflichen Aufgaben betraut und entsprechend berechtigt zu sein. Es gilt das
Need-to-know-Prinzip: Mitarbeitende diirfen nur Zugang zu Personendaten erhalten, wenn und soweit dies fiir
ihre jeweiligen beruflichen Aufgaben erforderlich ist. Dies erfordert die sorgfaltige Aufteilung und Trennung
von Rollen und Zustandigkeiten sowie deren Umsetzung und Pflege im Rahmen von Berechtigungskonzepten.
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Mitarbeitende diirfen Personendaten nicht fiir eigene private oder wirtschaftliche Zwecke nutzen, an Unbe-
fugte ibermitteln oder diesen auf andere Weise zuganglich machen.

13 Datenschutz durch Technik und datenschutzfreundliche Voreinstellungen

Die Cicor-Gruppe gestaltet die Datenbearbeitung technisch und organisatorisch so aus, dass die Datenschutz-
vorschriften eingehalten werden, insbesondere die Grundsatze der Bearbeitung. Sie berlicksichtigen dies ab
der Planung.

Die technischen und organisatorischen Massnahmen miissen insbesondere dem Stand der Technik, der Art und
dem Umfang der Datenbearbeitung sowie den Risiken, welche die Bearbeitung fiir die Personlichkeit und
Grundrechte der betroffenen Personen mit sich bringt, angemessen sein.

Die Cicor-Gruppe stellt mittels geeigneter Voreinstellungen sicher, dass die Bearbeitung der Personendaten auf
das fiir den Verwendungszweck nétige Mindestmass beschrankt ist, soweit die betroffene Person nicht etwas
anderes bestimmt.

14 Datensicherheit und Meldung von Datenschutzverletzungen

Alle Mitarbeitenden, die Personendaten bearbeiten, miissen fiir deren Sicherheit besorgt sein. Personendaten
sind insbesondere mit angemessenen Massnahmen gegen unbeabsichtigte oder unrechtméssige Vernichtung,
Verlust, Verdanderung oder unbefugte Offenlegung zu schiitzen. Diese Massnahmen haben sich am Stand der
Technik, den von der Bearbeitung ausgehenden Risiken und dem Schutzbedarf der Daten zu orientieren. Die
Massnahmen miissen es ermdglichen, Verletzungen der Datensicherheit zu vermeiden.

Unwirksame oder fehlende Massnahmen sind dem Vorgesetzten oder dem Datenschutzkoordinator zu melden.
Die Cicor-Gruppe hat eingesetzte technische und organisatorische Massnahmen zur Gewahrleistung der Sicher-
heit der bearbeiteten Personendaten regelmdssig zu Uberpriifen, zu bewerten und zu evaluieren.

Mogliche oder tatsachliche Datenschutzvorfalle gegen diese Datenschutzweisung oder andere Vorschriften
zum Schutz von Personendaten haben Mitarbeitende ihren jeweiligen Vorgesetzten oder dem Datenschutzko-
ordinator unverziiglich zu melden. Meldungen, die beim Linienvorgesetzten eingegangen sind, sind umgehend
dem Datenschutzkoordinator weiterzuleiten. Im Fall einer Datenschutzverletzung, die voraussichtlich ein hohes
Risiko fur die betroffenen Personen nach sich zieht, muss gegebenenfalls innert kurzer Frist Meldung an den
Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten bzw. der jeweils zustandigen Behérde erstattet
werden. Ist es flr ihren Schutz erforderlich, ist gegebenenfalls zusatzlich eine Mitteilung an die betroffenen
Personen erforderlich.

15 Sanktionen und Meldepflicht

Verstosse gegen das Datenschutzrecht und diese Weisung kénnen fiir die Cicor-Gruppe erhebliche Konsequen-
zen haben. Es drohen insbesondere Rechtsverfahren, Schadenersatzanspriiche und Reputationsverlust. Fiir ein-
zelne Mitarbeitende kdnnen Verstdsse gegen das Datenschutzrecht und diese Weisung auch strafrechtliche
Konsequenzen (Bussen), arbeitsrechtliche Disziplinarmassnahmen und Rechtsanspriiche der Cicor-Gruppe oder
Dritten zur Folge haben.

Mitarbeitende missen eine Verletzung des Datenschutzrechts und dieser Weisung oder andere bedeutsame
Umstande, die diese Datenschutzweisung betreffen, unverziiglich ihren Vorgesetzten oder dem Datenschutzko-
ordinator melden.

16 Compliance/Audit/Reporting

Die Erflillung der intern festgelegten Datenschutzbestimmungen wird durch Sicherheitskontrollen, Systemuber-
wachungen und durch regelméssige interne und externe Audits Gberpriift. Diese Uberpriifungen sollen sicher-
stellen, dass die Datenschutzbestimmungen unternehmensweit eingehalten wer-den. Ein regelmdssiges Repor-
ting soll sicherstellen, dass die Geschaftsleitung Giber datenschutzrelevante Risiken, erkannte Defizite sowie er-
griffene Massnahmen jahrlich informiert werden. Gegebenenfalls informiert der Datenschutzkoordinator die
Geschéftsleitung ad hoc (insb. bei ausserordentlichen Ereignissen).
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17 Organisation

17.1 Cicor Gruppenleitung

Die Geschaftsleitung definiert die Ubergeordneten Grundsatze fir die Gewahrleistung des Datenschutzes bei
der Cicor. Sie ernennt eine datenschutzverantwortliche Person - den Datenschutzkoordinator nach Kapitel Feh-
ler! Verweisquelle konnte nicht gefunden werden. dieser Datenschutzweisung -, die mit der Durchsetzung der
datenschutzrechtlichen Vorgaben beauftragt wird.

17.2 Geschiftsleitung der Gruppengesellschaft

Die Vorgesetzten aller Stufen sind in ihren Verantwortungsbereichen fiir die Durchsetzung und Einhaltung der
datenschutzrechtlichen Bestimmungen verantwortlich. Sie sorgen in Zusammenarbeit mit dem Datenschutzko-
ordinator fiir Schulung und Sensibilisierung ihrer Mitarbeitenden. Sie nehmen eine Vorbildfunktion wahr und
fordern die Motivation der Mitarbeitenden, Massnahmen zum Datenschutz einzuhalten.

17.3 Datenschutzkoordinator
1. Der Datenschutzkoordinator trigt die Dokumentenverantwortung fiir diese Datenschutzweisung. Anderun-
gen oder Ergdnzungen zu dieser Weisung treten in Kraft im Moment der Publizierung auf dem Intranet.

2. Der Datenschutzkoordinator unterstiitzt die Gesellschaften der Cicor-Gruppe bei der Durchsetzung und Um-
setzung des Datenschutzes.

3. Der Datenschutzkoordinator beobachtet und beriicksichtigt die Entwicklung der gesetzlichen Vorgaben im
Bereich des Datenschutzes.

4. Die detaillierten Pflichten, Aufgaben und Verantwortlichkeiten des Datenschutzkoordinators sind im Pflich-
tenheft des Datenschutzkoordinators geregelt.

17.4 Ernennung eines Vertreters mit Sitz in der EU und dem Vereinigten Konigreich
1. Die Cicor -Gruppe hat einen Vertreter mit Sitz in der EU (vgl. Artikel 27 DSGVO) sowie im Vereinigten Konig-
reich (vgl. Artikel 27 UK GDPR) ernannt

2. Der betreffende Vertreter fiir die Cicor-Gruppe mit Sitz in der EU ist Deutschland Ulm. Der betreffende Ver-
treter fiir die Cicor-Gruppe mit Sitz im Vereinigten Konigreich ist Bedford, England.

3. Der EU- und UK-Vertreter dient insbesondere fiir Aufsichtsbehdrden und betroffene Personen bei samtlichen
Fragen im Zusammenhang mit der Verarbeitung zur Gewahrleistung der Einhaltung der DSGVO und UK GDPR
als Anlaufstelle.

4. Abhangig von den anwendbaren, nationalen datenschutzrechtlichen Bestimmungen und Vorgaben sind ggfs.
weitere Vertreter zu ernennen.

18 Verantwortlichkeiten
Zur Einhaltung der vorliegenden Richtlinie bestehen folgende Verantwortlichkeiten:

e Die jeweilige Geschaftsleitung der Cicor-Gruppengesellschaften stellt die Einhaltung dieser Datenschutz-
weisung und des Datenschutzrechts innerhalb der Cicor-Gruppengesellschaft sicher, sorgen fiir eine ange-
messene Datenschutz-Organisation und Implementierung geeigneter Prozesse.

e Mitarbeitende sind in ihrem Verantwortungs- und Tatigkeitsbereich verantwortlich fiir die Befolgung der
in dieser Datenschutzweisung festgelegten Grundsatze fir den Umgang mit Personendaten.

e Daten/Prozess-Owner tragen fir die betreffende Datensammlung bzw. die betreffenden Datenbearbei-
tung die Hauptverantwortung fiir die Einhaltung des Datenschutzrechts und dieser Datenschutzweisung.
Sie sorgen fiir die Dokumentation der betreffenden Datenbearbeitung und erforderlichenfalls die Durch-
flihrung einer Datenschutz-Folgenabschatzung und stellen der Informatik die notwendigen Informationen
zur Verfligung, damit diese die technischen Massnahmen zur Einhaltung der Datensicherheit treffen kann.

e Datenschutzkoordinator: unabhangige Funktion; fungiert als Datenschutzberater im Sinne des DSG sowie
DSGVO, ist zustandig fiir die Sensibilisierung und Schulung der Mitarbeitenden, unterstitzt und Giberwacht
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die Einhaltung des Datenschutzrechts und dieser Datenschutzweisung, berat die Mitarbeitenden und Lei-
tungsorgane in Datenschutzfragen, arbeitet mit betroffenen Personen und den zustdandigen Behorden zu-
sammen, berichtet an die Geschaftsleitung.

Informatik: Die IT-Leiter der einzelnen Cicor-Gruppengesellschaften treffen in den Informationssystemen
der Cicor-Gruppe die erforderlichen technischen und organisatorischen Massnahmen zur Sicherung der
Personendaten. Fiir gruppenweit genutzte Applikationen tragt der ClO die Verantwortung. Fir die lokalen
Applikationen liegt die Verantwortung bei den IT-Leitern der einzelnen Cicor-Gruppengesellschaften. Die
IT-Leiter tragen die Verantwortung, dass die Datensicherheit und datenschutzrechtliche Massnahmen
technisch und organisatorisch angemessen umgesetzt werden. Die IT-Leiter arbeiten eng mit den Daten-
schutzkoordinatoren zusammen, um die Konformitdt der Massnahmen zu prifen.

e Human Resources-Abteilung, (<HR»):

Die Leitung HR und die im HR-Bereich tatigen Mitarbeitenden sind fiir die sorgfaltige und datenschutzkon-
forme Verarbeitung der Personendaten fiir ihren Zusténdigkeitsbereich verantwortlich.

CICOR/Datenschutzweisung 20.02.2023 Seite 11/11



